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Resumo

O presente trabalho visa discorrer sobre o processo de desenvolvimento de uma solucao para
compartilhamento e andlise de grandes volumes de dados, chamada Plataforma de
Compartilhamento e Anélise de Dados (PCAD). Através de um relato de experiéncia sao
apresentados as iniciativas, os desafios e os resultados obtidos até entdo. A PCAD,
implementada através do portal Big Data PE, foi concebida baseada em conceitos e boas
praticas de governanca de dados e em conformidade com a Lei Geral de Prote¢do de Dados
Pessoais (LGPD). O projeto foi conduzido pela Agéncia Estadual de Tecnologia da
Informacdo (ATI-PE), em parceria com a Secretaria de Saude do Estado (SES-PE). Sao
ilustrados alguns dos resultados obtidos com a SES-PE e sdo comentados outros ganhos
inerentes a plataforma, dentre os quais: o reuso de papéis, pessoas e de recursos (financeiros,
tecnologicos); a simplificacdo e a disponibilizagdo de processos de compartilhamento e uso
dos dados; o cuidado constante com a seguranca e a privacidade; a coordenacdo especialista
centralizada; e a inclusdo tecnologica de 6rgaos com menos recursos disponiveis.
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1 Introducio

Nos dias atuais, a economia mundial vem comprovando a prevaléncia dos dados sobre
os demais ativos organizacionais. E na Administracdo Publica ndo seria diferente: um setor
publico orientado a dados os reconhece como um ativo estratégico na concepg¢ao e entrega de
politicas publicas e servicos (PENA-LOPEZ 2020).

Na busca pelo refinamento de processos de disponibilizagao de dados e pela criagao de
uma cultura de tomada de decisdo com base em evidéncias, governos precisam desenvolver
estruturas solidas de governanca de dados e mecanismos de entrega relacionados a
infraestruturas de dados e padrdes. Afinal, o compartilhamento de dados pode beneficiar no
planejamento estratégico, melhorando a antecipagdo e resposta as necessidades dos usudarios,
fornecendo melhores servigos e politicas publicas que promovam integracdo, acesso,
compartilhamento e uso de dados em todo o setor publico a luz da legislagao vigente (OECD
2019) (GARG, AGARWAL e SHERRY 2004).

No setor publico ¢ comum encontrar uma abundancia de dados dispostos em bases
distintas que precisam ser compartilhadas entre diversos o6rgaos. Além disso, ¢ desejavel que
esses Orgaos estejam inseridos nas boas praticas de compliance e, assim, consigam apresentar
uma boa governanga desse processo de compartilhamento; ¢ também natural em iniciativas
publicas a crescente dependéncia de novas tecnologias — como, por exemplo, a que se
convencionou chamar Big Data — que lidem bem com o rapido crescimento da quantidade e
variedade de dados e fontes digitais, que precisam ser coletados, armazenados, recuperados e
processados com alta velocidade e seguranga.

Até pouco tempo atrds, o Governo de Pernambuco atendia as demandas de
compartilhamento de forma despadronizada; com papéis, processos, tecnologias e
formalizagoes diferentes a depender dos 6rgdos envolvidos. Isso levava ao desperdicio de
recursos digitais, retrabalho das pessoas na operacionalizagdo das demandas e fragilidade na
segurancga, contribuindo para o surgimento da necessidade de fazer convergir as demandas de
compartilhamento para uma solu¢do corporativa e acessivel que permitisse 0 armazenamento
e processamento veloz de grandes volumes de dados digitais em formatos variados.

Diante desse cendrio, foi desenvolvida uma estratégia de compartilhamento de dados,
que priorizasse o reuso de dados, pessoas, processos e tecnologias, devidamente amparada por
arranjos institucionais e regras formalizados em decreto, e implementada na Plataforma de

Compartilhamento e Andlise de Dados (PCAD), os quais serdo apresentados neste trabalho.
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2 Objetivos

O principal objetivo deste trabalho ¢ mostrar como foi desenvolvida a estratégia de
compartilhamento de dados no estado de Pernambuco e apresentar como a plataforma criada
para suportar essa politica: (1) racionaliza investimentos do governo estadual em iniciativas
de analise de grandes volumes de dados; (2) promove a autonomia aos encarregados ou donos
dos dados nas atividades de gestdo do compartilhamento; e (3) aborda a questdo da seguranca

e da privacidade dos dados pessoais.

3 Ambiente Corporativo de Compartilhamento e Analise de Dados

A aplicagao adequada das Tecnologias da Informagdo e Comunicacao (TIC) pode
possivelmente reduzir o numero de ineficiéncias nos processos ao permitir o
compartilhamento de arquivos e dados entre os departamentos governamentais, contribuindo,
assim, para a eliminacdo de erros de procedimentos manuais, reduzindo o tempo necessario
para as transagoes (NDOU 2004).

GARG, AGARWAL e SHERRY 2004 afirmam que do ponto de vista da eficiéncia,
para bom uso dos dados ¢ melhor capturar os dados apenas uma vez e armazena-los e
compartilha-los para permitir a integragdo dos usudrios entre os diversos interessados. Um
unico local de compartilhamento pode permitir o acesso a servicos, consultas e transagdes
relacionadas. Esse compartilhamento de dados ¢ fundamental para modernizar o governo,
facilitando a entrega eletronica de servigos governamentais, promovendo um atendimento de
qualidade ao cliente, reduzindo a duplicacdo e erros. Mas esses dados abrangem um volume
muito grande de espaco e para processa-los ¢ fundamental o uso de ferramentas de alto
desempenho, que possam se beneficiar de computagio paralela e distribuida® para acelerar o
processamento e prover respostas rapidas.

No ambito do Governo de Pernambuco, até inicio de 2021 o compartilhamento de
dados entre os 6rgaos nao dispunha de uma estruturagdao padronizada, o que levava a algumas
dificuldades, como: (1) a ado¢do de processos de formalizacdo e de padrdes tecnologicos
variados para obtencdo de acesso, transmissdo e consumo dos dados entre orgdos; (2) o
desconhecimento holistico e transparente sobre os dados e informagdes corporativos gerados
no ambito do Governo, eventualmente disponiveis para consumo pelos demais 6rgaos; (3) a
insuficiéncia de métricas de consumo e mecanismos de feedback de usuarios que permitissem

aferir a qualidade dos dados existentes; e (4) a falta de conhecimento e controle dos

> computagdo paralela e distribuida: quando um grande volume de dados a serem processados ¢ dividido em
partes menores para processamento simultaneo por unidades dedicadas, diminuindo o tempo total de resposta.
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compartilhamentos existentes entre os 6rgdos da Administracao Publica Estadual, assim como
entre esses 0rgaos e instituigdes externas ao Governo, sobretudo apds a promulgagdo da Lei
Geral de Protegdo de Dados Pessoais (LGPD?).

Essas dificuldades levaram ao desenvolvimento de um ambiente de compartilhamento
de dados no estado de Pernambuco, cuja estratégia e processo de desenvolvimento estdo
detalhados nas se¢des subsequentes deste documento da seguinte forma:

@ O primeiro topico relata os desafios e problemas enfrentados no projeto;

@ O topico seguinte discorre sobre o embasamento legal para a construgdo do
ambiente de compartilhamento em sua origem e sobre como se deu o processo
de elaboracao da politica de compartilhamento de dados;

@® O terceiro, descreve as principais funcionalidades da plataforma que
corroboram para racionalizar investimentos do governo estadual em iniciativas
de analise de dados; €

@® O ultimo topico aborda a documentagcdo gerada e ilustra os principais

processos definidos.

3.1 Desafios e problemas enfrentados no projeto

Antes de simplesmente elencar os desafios enfrentados no decorrer do projeto, ¢é
importante relatar um breve historico da evolucdo do trabalho, o que contextualiza e remete a
outros desafios e problemas enfrentados antes e durante o projeto.

Uma vez que a Agéncia Estadual de Tecnologia da Informa¢do (ATI-PE) ndo
dispunha de or¢amento suficiente para a criagdo da PCAD, buscou-se engajamento com um
orgdo que tivesse uma real demanda associada a armazenamento e compartilhamento de
grandes volumes de dados e que fosse aderente a politica de compartilhamento e analise de
dados, de modo que esse 6rgdo entrasse com parte do investimento inicial no projeto através
da contratagdo de uma empresa para desenvolvimento da solugdo, ao passo que a ATI-PE
complementasse o investimento com pessoas dedicadas tanto para a gestdo do audacioso
projeto quando na gestdo da infraestrutura tecnoldgica a ser implantada. Foi feita, entdo, uma
parceria com a Secretaria Estadual de Saude (SES-PE), a partir da qual foi obtido éxito ndo s6
pelo patrocinio financeiro, mas também pelo comprometimento das pessoas envolvidas.

O trabalho foi coordenado pela ATI-PE através da Geréncia de Governanca de Dados

(GDA) ligada a Diretoria de Tecnologias para Informacdes Corporativas (DIC) e teve forte

® Lei brasileira que busca regulamentar o tratamento de dados pessoais por todos aqueles que, de alguma forma,
captam informagdes sensiveis sobre os individuos, seja no meio digital ou ndo (Brasil 2018).
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parceria dentro da propria agéncia com a Geréncia de Projetos e Gestdo da Seguranga da
Informacgao (GSI), também ligada a DIC, e com a Geréncia de Infraestrutura e Servigos
Compartilhados (GIS), ligada & Diretoria de Tecnologia da Informagdo e Transformacgao
Digital (DTD).

Apbs os tramites e aprovagdes necessarias ao projeto, foi dado seguimento a sua
execugao com a defini¢do da arquitetura da solucdo por parte da empresa contratada e da ATI-
PE que, através da GIS, forneceu hospedagem do ambiente no Datacenter do Estado numa
infraestrutura de hiperconvergéncia’ e topologia de rede® especializada que prioriza a
seguranga e o alto desempenho em aplicagdes relacionadas a Big Data.

No decorrer do projeto houve muita interacao e apoio da equipe da GSI nas defini¢oes
dos requisitos de seguranga e privacidade da solugdo, do termo de uso e da politica de
privacidade, em conformidade com a LGPD e demais leis e normas correlatas, ja nas
primeiras versdes disponibilizadas da solugao.

Ao final do desenvolvimento da plataforma, iniciamos a execu¢dao de um plano de
divulgacdo da solugcdo implementada a partir de uma agenda de apresentagdes internas.
Utilizamos também outros canais de comunicagdo, como a pagina da ATI-PE, as redes sociais
e informes periodicos da Secretaria de Administracdo de Pernambuco (SAD-PE). Apos essas
divulgacdes, foram feitas algumas operacdes assistidas com 6rgaos que apresentavam grande
potencial de uso da plataforma, como forma de capacitacdo hands-on e coleta simultanea do
feedback dos usudrios, oferecendo subsidios para corregdes e melhorias futuras.

Dado o exposto, salientamos que todo o projeto havia sido planejado nos seis meses
que antecederam os eventos iniciais da pandemia da COVID-19 em nosso estado, atingindo
em cheio o planejamento e a priorizagdo de recursos em nossa institui¢ao parceira, a SES-PE,
e elencamos a seguir uma série de desafios enfrentados no decorrer do projeto:

e or¢amento insuficiente para alavancar o projeto corporativo completo;

® a definicdo do escopo e do embasamento legal, obtidos em grande parte apos a
elaboracdo e publicagdo da Politica Estadual de Compartilhamento de Dados;

e 0 pouco dominio sobre as tecnologias a serem integradas para prover uma solucio que
fosse open-source’, expansivel e segura;

e a dificuldade na obtencdo de infraestrutura que comportasse tamanha solugao;

7 Estrutura de TI que combina armazenamento, processamento € rede em um Unico sistema que pode reduzir a
complexidade do data center e aumentar o dimensionamento.

¥ Canal no qual o meio de rede estd conectado aos computadores e outros componentes de uma rede de
computadores. Essencialmente, € a estrutura topoldgica da rede, e pode ser descrito fisica ou logicamente.

? em portugués, codigo aberto: software cujo criador permite a qualquer pessoa utiliza-lo de graga, incluindo
modifica-lo e distribui-lo, para qualquer finalidade; no caso concreto, reduziu custos mensais por usuario.
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e a manutencdo do alinhamento entre as diversas areas envolvidas;
e a conformidade com a LGPD e demais leis € normas de acesso a dados vigentes; e

® acomunica¢do com os Orgaos estaduais para divulgacdo da PCAD.

Além disso, um desafio constante ainda enfrentado e relacionado a divulgagdo ¢ a
continua necessidade de demonstracdo da vantajosidade e dos beneficios trazidos com o uso
da plataforma, em detrimento das solugdes ja existentes ou de outras especificas a serem
desenvolvidas internamente nos 6rgdos. Em resumo, tentar mobilizar pessoas responsaveis
pelos dados para terem em mente que de um lado existe uma demanda muito clara por uma
grande quantidade de dados armazenados em silos e que podem e devem ser compartilhados
com um ou mais 6rgdos e que, de outro lado, ja existe uma solug¢ao corporativa disponivel que
prové ferramentas e processos para o compartilhamento de maneira estruturada, coordenada,

padronizada, segura e em conformidade com as normas vigentes.

3.2 Embasamento legal

Em Pernambuco, apesar da abundancia de dados disponiveis nas diversas secretarias e
entidades vinculadas, foi somente no inicio de 2021 que se dispds sobre uma politica estadual
de compartilhamento de dados suportada por uma solugdo que permitisse o0 armazenamento e
processamento veloz de grandes volumes de dados digitais em formatos variados. O Decreto
Estadual n°® 50.474, de 29 de margo de 2021 foi construido justamente para este fim, de dispor
sobre a politica e, a0 mesmo tempo, criar uma plataforma de compartilhamento e analise de
dados que a suportasse.

Inspirado no Decreto Federal n° 10.046, de 09 de outubro de 2019 (BRASIL 2019), o
Decreto Estadual também cria niveis de compartilhamento de dados, sendo feitas as devidas
adequagoes a realidade estadual, inclusive de nomenclaturas. No decreto estadual as regras
gerais de compartilhamento foram adaptadas as necessidades mais essenciais dos orgaos de
Pernambuco naquele momento, dispensando, em sua primeira versdo, a criagdo de um
cadastro base do cidadao e aproveitando estruturas estaduais deliberativas de TI ja existentes.

De maneira resumida, o decreto estadual dispde sobre a politica de compartilhamento
de dados através da definicdo dos seguintes itens fundamentais:

e trés tipos de institui¢do que tratam e/ou fazem parte de qualquer compartilhamento de
dados, que sdo: a Instituigdo Coordenadora de Compartilhamentos - ICC, a Institui¢ao

Compartilhadora dos Dados - ICD e a Institui¢do Usudria dos Dados - IUD, e seus

respectivos papéis e competéncias;



X1 CONGRESSO

<(§ CONSAD
DE GESTAO PUBLICA

e trés niveis de compartilhamento de dados: amplo, corporativo e especial; e
e regras de compartilhamento gerais e especificas para cada um dos niveis de
compartilhamento definidos.

O mesmo decreto designou a ATI-PE como Instituicio Coordenadora de
Compartilhamentos — ICC, entdo “responsavel por coordenar as disponibilizacdes de
compartilhamento, pela guarda do catdlogo dos dados compartilhados, pela gestdo e pelo
funcionamento da Plataforma de Compartilhamento e Anélise de Dados” (PERNAMBUCO
2021, artigo 2°, inciso XVII).

A redagdo do decreto estadual foi feita primariamente pela ATI-PE, com revisdes e
contribui¢cdes do Comité Técnico de Governanca de Dados (CTGD) e do Comité Executivo
de Governanga de Dados (CEGD), ambos integrantes do Sistema Estadual de Informatica do
Governo - SEIG e formados a partir da Lei n° 16.379, de 06 de junho de 2018
(PERNAMBUCO 2018). A publicacdo do decreto s6 se deu apds a aprovagdo do texto por
esses referidos comités, ouvidos os representantes técnicos de cada membro integrante.

Foi com base nesse decreto estadual que o ambiente de compartilhamento e andlise de
dados foi construido, conforme descrito na préxima sec¢do, onde ¢ detalhado em que consiste e
como foi implementada a plataforma.

A PCAD tem como proposito mediar o consumo proprio das instituigdes participantes,
bem como o compartilhamento de dados em si, introduzindo a privacidade e a prote¢do de
dados desde a sua idealizagdo (Privacy by Design), em conformidade com a Lei Geral de
Prote¢dao de Dados Pessoais (LGPD), com a Politica Estadual de Protecdo a Dados Pessoais
(PERNAMBUCO PEPDP 2020) e com a Politica Estadual de Seguranga da Informacao
(PERNAMBUCO PESI 2020), além de considerar conceitos e boas praticas de governanga de
dados.

3.3 Construcao da solucao

A Plataforma de Compartilhamento e Andalise de Dados ¢ o conjunto centralizado de
recursos e ambientes de TIC que viabiliza compartilhamentos, andlises e tratamentos de dados
e intercAmbios de dados. E composta por recursos da Plataforma de Informagdes Corporativas

e recursos da Plataforma de Interoperabilidade.



X1 CONGRESSO

<(§ CONSAD
DE GESTAO PUBLICA

PLATAFORMA BIG DATATE)

de Compartilhamento
e Analise de Dados do Plataforma Q

Plataforma de
Estado de Pernambuco de Tneereperabiilinde

Informacdes
Corporativas

Figura 1 - Composi¢@o da Plataforma

A Plataforma de Interoperabilidade’ é um conjunto de tecnologias e ferramentas
digitais que viabiliza a gestdo, o monitoramento, a configuragdo e a implementacdo de
interoperabilidade entre sistemas digitais para o compartilhamento de dados entre institui¢des
(PERNAMBUCO 2021). Embora esta plataforma faga parte da PCAD, ela ndo esta inserida
no escopo deste trabalho.

A Plataforma de Informagdes Corporativas ¢ um conjunto de tecnologias e
ferramentas digitais que possibilita a coleta, o armazenamento, a classificagdo, o tratamento, o
processamento, a analise e o compartilhamento de grandes volumes de dados
(PERNAMBUCO 2021). Para tanto, foi desenvolvida a solu¢ao Big Data PE, cujo acesso esta
disponivel através do portal bigdata.pe.gov.br. Somando-se ao portal, a plataforma se utiliza
de ferramentas que favorecem a construgdo de solugdes especificas de analise de dados para
sistemas de Business Intelligence (Bl) e Business Analytics (BA) corporativos.

O portal bigdata.pe.gov.br é uma aplicagao web restrita a rede interna pe.gov.br, com
controle de usudrio proprio e autenticagdo de dois fatores, onde o usuario recebe um cédigo

de autenticagdo por e-mail para digita-lo no portal e ter acesso a plataforma. Sua tela

principal, de login, esté ilustrada abaixo.

19 Capacidade de diversos sistemas e organizagdes trabalharem em conjunto, de modo a garantir que pessoas,
organizagdes e sistemas computacionais troquem dados (PERNAMBUCO 2021).
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Figura 2 - Tela de Login Portal Big Data PE

A Figura abaixo apresenta a arquitetura macro da solugcdo composta de 5 camadas;

ingestao, Data Lake, seguranga, aplicagdo e servico.
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Figura 3 - Arquitetura Macro do Portal Big Data PE

A camada de ingestdo ¢ por onde os dados sdo inseridos como conjuntos de dados na
plataforma, provenientes de trés possiveis tipos de conexdo: bancos de dados padrio SQL,
web services ou arquivos delimitados por virgulas (CSV). Utiliza o médulo PDI (Pentaho Data

Integration) do Pentaho como uma de suas principais tecnologias.
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A camada de Data Lake utiliza o Hadoop, o MongoDB e o HBase para armazenar os
dados e ¢ através da camada de servico que os dados podem ser consumidos via APIs
(Application Programming Interface), sistemas e solugdes de Business Intelligence (BI).

A camada de seguranca utiliza o Presto integrado com o Kerberos. O Presto oferece ao
Data Lake a possibilidade de consumo de dados nos diferentes repositérios de dados (HDFS,
MongoDB, HBase) com uma unica interface de consulta em SQL. O Kerberos tem a fungao
de incrementar a seguran¢a do Data Lake, oferecendo a funcionalidade de autenticagdo a
servigos que ndo a possuem por padrao, como € o caso do Presto.

A camada de aplicacdo usa a API Node.js, que possibilita a construg¢do de aplicacdes
web em geral. E nessa aplicagdo web que os usuarios interagem com o portal Big Data PE
para acessar os servigos providos por ele.

A plataforma possui cinco possiveis perfis de usudrio: Interessado, Usuério, Usuario

Externo, Controlador e Superusuario, detalhados no quadro a seguir.

Quadro 1 — Perfis de Usuarios
Perfil na Instituicdo que Explicacao/Exemplo de usuario
Plataforma representa
Interessado Candidato a IUD Agente publico de 6rgédo ou entidade da APE que
possua credencial de acesso aos sistemas da rede
corporativa do Estado e que ¢ cadastrado
automaticamente quando da primeira tentativa de
acesso a Plataforma com essa credencial.

Usudrio / IUD Agente publico de 6rgdo ou entidade da APE,
Usuario Padrao podendo ser também um sistema ou aplicagdo. Tem
permissao de usufruir dos principais servigos da
Plataforma.
Usuario Externo IUD Perfil adicional criado para representar os agentes
externos.
Controlador"! ICD Servidor de 6rgdo ou entidade da APE responsavel

pela catalogacdo e compartilhamento dos conjuntos
de dados do seu 6rgao criados por ele.

Superusuario ICC Servidor da ATI que tem permissdo de administrar

o ambiente e o uso da Plataforma.

Fonte: Wiki da plataforma na ATI (2022).

As permissdes de visualizagdo dos conjuntos de dados para solicitagdo de acesso
seguem os critérios de nivel de compartilhamento definidos pelo controlador (ICD), dono dos

dados, conforme ilustrado pelo diagrama abaixo.

1o perfil de Controlador na plataforma ndo tem nenhuma relagdo com o papel de controlador definido na
LGPD.
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Diagrama de Visualizacdo\Solicitacdo de Acesso ao Conjunto de Dados para os Tipos de Perfil
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Figura 4 - Visualizacdo de Conjuntos de Dados por Perfil

Os conjuntos que o usudrio visualiza sdo os conjuntos que ele pode solicitar acesso de
acordo com o seu perfil, seu 6rgao e algumas caracteristicas dos conjuntos como nivel de
compartilhamento, instituicdo compartilhadora e 6rgaos permitidos, por exemplo.

Os conjuntos de dados caracterizados como amplo, tratam de dados que ndo possuem
nenhuma restricdo de acesso e sdo possiveis candidatos a dados abertos. Os conjuntos de
dados com nivel de compartilhamento corporativo tratam de dados protegidos por sigilo, mas
com concessdo de acesso a todos os 6rgdos. Ja os conjuntos de dados caracterizados como
especial tratam de dados protegidos por sigilo, mas com concessdo de acesso individual a
cada instituicdo interessada, segundo critérios e regras de seguranga adicionais. O nivel
privado foi criado na plataforma apenas para abranger os conjuntos de dados a serem
utilizados interna e exclusivamente em iniciativa da propria instituicao de origem dos dados.

Na plataforma, um conjunto que possui dados pessoais s6 pode ser caracterizado como
privado ou especial, evitando assim a possibilidade de ocorréncia de compartilhamentos
inadvertidos para os quais indicagdo de finalidade de consumo nao tenha sido providenciada.

Ap0s ter permissdo de acesso ao portal, o usuario pode realizar principalmente duas
acoes: compartilhar e consumir conjuntos de dados. O compartilhamento de dados se da
através da inser¢do ou ingestdo de conjuntos de dados na plataforma por um controlador
(ICD) para posterior consumo dos dados por um usuario (IUD).

Os dados sdo inseridos na plataforma de acordo com sua estrutura (metadados)
definida na criacdo do conjunto de dados associado, o qual ¢ devidamente catalogado no
portal pelo controlador do 6rgao dono dos dados (ICD).

Um o6rgao pode selecionar dados para consumo proprio ou para compartilhamento
com outros 6rgdos. O consumo ¢ feito mediante o acesso que cada usudrio pode ter aos

conjuntos de dados disponibilizados na plataforma, observados os niveis de compartilhamento
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e as regras de restrigdo de acesso aos mesmos. Para obten¢do de acesso a um conjunto de
dados, existe um processo formal a ser seguido dentro e fora da plataforma, de forma que todo
o controle de acesso aos dados seja realizado por um controlador do érgao dono do conjunto
de dados. O acesso, quando liberado, fornece ao usuario solicitante uma chave tnica (token de
acesso) para que ele possa consumir os dados do conjunto. Este token é uma codificagcdo que
representa uma associacao entre usudrio e conjunto de dados, de forma que apenas o usudrio
dono do token tem acesso ao mesmo.

O portal bigdata.pe.gov.br foi estruturado em oito itens principais, conforme ilustrado

na tela a seguir.

Plataforma de
Compartilhamento e Andlise de BIG DATA.,&!

& superusuario  ~
Dados P

s
Inicio
Catélogo de Conjuntos

de Dados

Compartilhados

Estatisticas

Bem-vindo, Super Usuério!

Gerir Pedidos de
Acesso

Consulte nosso catalogo de conjuntos de dados e realize o seu
pedido de acesso.
Caso nao encontre o conjunto de dados do seu interesse, podera
nos solicitar.

CATALOGO DE CONJUNTOS DE DADOS

Gerir Pedidos de
Mudanga

Instituigdes

Figura 5 - Tela Principal do Portal Big Data PE

A depender do perfil de usuério, diferentes itens e funcionalidades estardo disponiveis
nos menus do portal, mas apenas o superusudrio pode ter acesso a todos os itens e fungdes.

Os itens “Catalogo de Conjuntos de Dados Compartilhados”, “Gestdo de Dados”,
“Gerir Pedido de Acesso” concentram as principais fung¢des do portal para prover o
compartilhamento de dados que sdo as fungdes de solicitagdo de acesso a conjuntos de dados
disponibilizados no catalogo para o 6rgdo, de gestdo de conjuntos de dados e de gestdo do
acesso dos usuarios aos conjuntos de dados.

Os demais itens sdo de manutencdo de cadastro (usudrios e instituigdes), consultas
estatisticas e de gestdo de pedidos de mudanca em conjuntos de dados feitos por
controladores. Apesar dos controladores poderem configurar seus conjuntos de dados, as

configuragdes ainda precisam ser revistas por um superusudrio antes de serem efetivadas,
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devido a necessidade de verificacdo de disponibilidade na infraestrutura compativel com o
pedido de mudanga.

A plataforma possui também uma série de configuracdes que podem ser feitas pelos
superusuarios, como, por exemplo, o gerenciamento dos drivers de bancos de dados, alguns
controles de ciclo de vida do usuario e a atualizagdo das versoes dos documentos de termo de
uso e de politica de privacidade do portal Big Data PE.

Uma outra funcionalidade embutida no portal diz respeito a comunicagdo com 0s
usuarios. A cada operag¢do relevante realizada no portal, um e-mail ¢ automaticamente
enviado para as pessoas interessadas, por exemplo, quando um usudrio solicita acesso a um
conjunto de dados, o controlador responsavel pelo conjunto automaticamente recebe uma
mensagem de e-mail com informacgdes sobre a solicitagdo, de forma que ele ndo precisa ficar
acessando a plataforma frequentemente para saber se houve alguma requisicio que deva
tratar.

Todo evento gerado por um usuario na plataforma ¢ registrado, para fins de consulta e
auditoria, atendendo aos requisitos de seguranga e de rastreamento das agdes dos usuarios no

portal.

3.4 Documentac¢io e processos

Em virtude da equipe ser bastante reduzida, houve uma preocupagcdo maior com a
definicdo dos processos e elaboracdo da documentagdo para que os Orgdos que desejam
compartilhar e/ou consumir dados possam ter uma maior autonomia no entendimento e uso da
plataforma. As informagdes estdo publicadas na Wiki interna da ATI (ATI 2022), onde ¢é
possivel ter acesso a toda a documentagdo disponivel para o usudrio. Além de reunir
informagdes descritivas sobre a plataforma, também contém links para: manuais, documentos
de apoio e templates de oficios, termos de compromisso e formularios.

A Wiki e os termos de uso e de privacidade do portal Big Data PE podem ser
acessados a partir do proprio link da Wiki ou a partir do portal bigdata.pe.gov.br.

Existem algumas situagdes no processo de compartilhamento de dados que requerem o
uso de uma ferramenta de apoio para registros e formalizagcdes corporativos. No caso da
PCAD, essa ferramenta ¢ o Sistema Eletronico de Informagdes (SEI), conforme mostra a

figura abaixo.
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Figura 6 - Macro Processos de Adesdo a Plataforma

Dos quatro processos de adesdo ilustrados acima, trés exigem formalizacdo via SEI.
Isso se deve a necessidade de registrar na ferramenta corporativa de gestdo de documentos e
processos eletronicos do Estado as solicitacdes de adesdo, utilizando-se dos instrumentos ja
existentes na mesma e templates definidos especificamente para esses casos.

Essa formalizagdo normalmente ¢ necessaria apenas para a entrada do usuario de um
determinado perfil na plataforma. Contudo, para pedido de acesso a conjunto de dados de
nivel especial, por envolver compartilhamento de dados sensiveis, pessoais ou nao, também ¢
uma situagdo que requer prévia abertura de processo no SEI.

Além dos processos de solicitagdo de adesdo, existem os processos de solicitagdo de
acesso a dados (consumo), que sdo fundamentais e estdo ilustrados no diagrama de macro

processos abaixo.
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Figura 7 - Macro Processos de Consumo de Dados

Dentre esses processos de consumo, apenas um exige a formalizagdo via SEI, que ¢

quando uma solicita¢do de acesso ao dado ¢ negada e o usuario decide abrir recurso.

4 Congquistas e Resultados

Completando seu primeiro ano de funcionamento em marco deste ano, ja ¢ possivel
compartilhar diversos resultados e conquistas obtidos com a construcao desse ambiente, cujos
beneficios de alto desempenho, baixo custo de adocdo, seguranga, conformidade legal e o
proprio potencial de habilitar 6rgdos em novas iniciativas em compartilhamento e analise de
dados entre si parece ter agucado a procura por novas adesdes e comeca a justificar todo o
esfor¢co empreendido até aqui.

Em termos de capacidade de armazenamento e processamento compartilhados, temos
mais de 20 maquinas integradas e expansiveis, monitoradas 24 horas por 7 dias da semana,
utilizando cinco tecnologias de banco de dados open-source prontas para serem exploradas
pelos orgaos, permitindo a ingestdo dos principais formatos e bancos de dados em uso, o que
potencializa a reduc¢do de custos mediante o reuso de dados, pessoas e ferramentas.

A relevancia em se usar um ambiente especializado de Big Data esta na capacidade
em se processar uma quantidade enorme de informag¢des numa tecnologia destinada para esse
fim, o que ajuda a otimizar os processos de recuperacdo de dados e suas andlises. Como
exemplo pratico, na Secretaria da Saude do Estado de Pernambuco (SES-PE) existia a

necessidade de se consumir dados de alguns sistemas do Ministério da Saude (MS),
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compartilhando-os tanto internamente na propria SES-PE, como com outros 6rgaos do Estado
e inclusive com instituigdes externas ao Poder Executivo Estadual (Tribunal de Contas do
Estado, prefeituras etc).

Antes do uso da plataforma a SES-PE fazia a obten¢do dos dados da base do MS,
armazenando-os temporariamente em um banco de dados convencional e consumindo-os
diretamente desse banco de forma recorrente, necessitando de atuacdo humana para gerar e
compartilhar os dados em arquivos delimitados por virgulas (CSV) e/ou através do uso de
planilhas.

No quadro abaixo, é possivel comparar os ganhos obtidos pela SES-PE ao aderir a

PCAD:

Quadro 2 — Experiéncia na SES

Extracio Compartilhamento
Sistema SEM uso COM uso SEM uso COM uso
Plataforma Plataforma Plataforma Plataforma
e-SUS VE'? | Limitada a blocos | Base completa, com
de 10 mil linhas, aproximadamente 2,7
durava em torno de milhoes de linhas, Atuagdo humana | Automatizado,
1 hora e meia para | carregada em apenas para gerar ¢ utilizando chave
carregar toda a base. trés minutos. compartilhar os de seguranca
dados em (token) para
GAL" Limitada a blocos | Base completa, com | arquivos csv e/ou | compartilhar os
de 20 mil linhas, aproximadamente 1,4 planilhas. dados.
durava um pouco milhdo de linhas,
mais de 1 hora para | carregada em apenas
carregar toda a base. nove minutos.

Fonte: Proprio autor (2021).

A existéncia de uma demanda constante dos 6rgdos por informagdes oriundas de
sistemas corporativos do Estado propiciou uma das grandes conquistas do uso da plataforma,
que ¢ a constru¢do de Bls corporativos a partir dos conjuntos de dados compartilhados. Tais
conjuntos, uma vez ingeridos no ambiente, podem ser reutilizados por iniciativas de andlise de
outros 6rgaos e permitir a criacdo de conhecimento novo, antes restrito aos silos de geragdo de
informagdes de cada secretaria. A seguir, relacionamos os principais sistemas corporativos
com projetos de ingestdo de seus conjuntos de dados em curso e potencial de atendimento a
todos os 6rgdos e entidades do Poder Executivo em 2022:

e Sistema Eletronico de Informacdes (SEI): parceria com a Secretaria da

Fazenda (Sefaz-PE) para a ingestdo de dados e a criagcdo de um BI corporativo,

12 ¢-SUS VE: ferramenta de registro de notificagdes de casos suspeitos de COVID-19.
" GAL: sistema aplicado aos exames e ensaios de amostras de origem humana, animal e ambiental.
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incluindo a integra¢do com dados selecionados do planejamento e da execugdo
financeira provenientes do Sistema Eletronico Integrado de Informagdes
Fazendarias (e-Fisco);

e Sistema PE-Integrado'*: parceria com a Secretaria de Administragdo do Estado
de Pernambuco (SAD-PE) para a ingestdo e o compartilhamento seguro de
conjuntos de dados selecionados dos mddulos de compras e contratos;

e Sistema de Folha de Pagamento: demanda da Secretaria da Controladoria
Geral do Estado (SCGE-PE) para disponibilizacdo de bases selecionadas para
atividades de auditoria interna e exportacdo simplificada de informagdes de

interesse do cidadao no Portal da Transparéncia.

A plataforma favorece também a inclusdo tecnologica de 6rgaos menos providos de
pessoas, orgamento e/ou recursos de infraestrutura, pois os habilita a realizarem seus projetos
de dados com mais robustez, desempenho e seguranca, custeando apenas o que ja ndo esteja
disponivel ou adequadamente dimensionado na plataforma, como, por exemplo, em solugdes
especificas de analise de dados ou pontos de compartilhamento de dados®.

Nesse sentido, hd um projeto piloto em andamento, em parceria com a Secretaria de
Planejamento e Gestdo (Seplag-PE), que envolve a disponibilizagdo da ferramenta Power Bl
Report Server para uso corporativo de forma integrada, usando dados da plataforma como
fonte de dados na constru¢dao de painéis internos e para consumo de informacdes estratégicas
pelos diversos 6rgdos contemplados. Neste caso, a Seplag-PE dispde de vdarias pessoas
habilitadas no desenvolvimento de painéis, mas enxergou a vantagem de migrar a solucao
anterior para um ambiente seguro e corporativo, dispensando custos com licenciamento por
usudrio e contando com acesso potencial a mais bases, de forma facilitada. Essa iniciativa
ainda auxilia na publicagdo de painéis existentes de analise de dados, elaborados pela Seplag-
PE para outras secretarias, provendo a infraestrutura necessaria, sem 6nus adicionais para os
6rgdos envolvidos.

Com as recentes funcionalidades implementadas na plataforma para gestao de usuarios
externos, vislumbramos ainda a possibilidade de resultados relevantes em termos de

seguranca, transparéncia, colaboracdo e pronto atendimento a demandas de instituigdes

" Sistema integrado de gestdo de compras, contratos, licitacdes, patrimdnio e almoxarifado do Estado de
Pernambuco.
15 Artigo 2° inciso XI - ponto de compartilhamento de dados: recurso digital e disponivel em rede, em cada

extremidade do processo de compartilhamento, que permite a interoperabilidade entre sistemas/aplica¢des ou o
intercambio/compartilhamento de dados (PERNAMBUCO 2021).
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externas ao Governo de Pernambuco. Exemplos importantes dessa capacidade disponivel sdo:
(1) o uso da plataforma para compartilhar informagdes ou prestar contas a outros entes e
orgdos de controle e de defesa da sociedade, como no caso de prefeituras, do Tribunal de
Contas do Estado e do Ministério Publico; e (2) a disponibilizacdo dos dados em ambientes de
inovagao aberta.

Especificamente sobre a inovagdo aberta, vale ressaltar que uma das principais
dificuldades encontradas em iniciativas do tipo € o carater experimental ¢ menos formal na
disponibilizagdo de dados aos participantes, o que, mais a frente, pode gerar um gargalo
conhecido nas areas de tecnologia do governo para conversao de protdtipos outrora aprovados
em ferramentas prontas e integradas com os sistemas originais para uso no ambiente real. Tais
etapas tendem a ser otimizadas com o uso da plataforma combinada a experiéncia de nossa
equipe de especialistas.

Em termos de uso seguro dos dados, a plataforma aplicou o conceito de Privacy by
Design para garantir sua aderéncia a LGPD e demais leis e normas de acesso a dados
vigentes. Fez uso também de ferramentas de seguranca para o acesso a plataforma e aos dados
que, juntamente aos processos bem definidos, resguardam ndo s6 os agentes publicos
responsaveis pelos dados a serem compartilhados, como também os agentes publicos e outros
colaboradores externos que fazem o seu consumo.

A partir do momento em que ¢ disponibilizado um ambiente de compartilhamento
centralizado como a plataforma Big Data PE, observa-se a possibilidade de melhoria na
qualidade e fidedignidade dos dados, proveniente de algumas das seguintes caracteristicas:

e automatizacgdo e padronizagdo da geracao dos conjuntos de dados;

e centralizacdo do catalogo dos dados e especificacdo das descricoes dos dados
(metadados) pelo proprio responsavel dono dos dados e entendedor do servigo
prestado;

e responsabilidade pela geragao dos dados facilitada para a institui¢do compartilhadora,
com procedimento mais transparente;

e reuso dos conjuntos pelas proprias secretarias e vinculadas, garantindo maior precisdo
das informag¢des compartilhadas; e

® custo acessivel que permite inclusdo e ado¢do da cultura de decisdo orientada a dados.

5 Consideracoes finais
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A plataforma Big Data PE permanece em constante processo de evolugdo, seja pela
implementacdo de pontos de melhoria identificados pela equipe da ATI-PE, seja pela
necessidade de expansdo de funcionalidade ou capacidade provenientes de projetos concretos
patrocinados por alguma secretaria parceira interessada, como nos casos mencionados.

Na esteira de desenvolvimento da plataforma ha projetos para tratar a integragdo de
dados classificados como amplos com o portal de dados abertos, a anonimizagdo prévia dos
dados em iniciativas de inovacdo aberta, o aproveitamento de dados da plataforma em
integracdes de sistemas por interoperabilidade e a melhoria das condi¢des tecnologicas para
uso dos dados abrigados na plataforma em solugdes de Business Intelligence (BI) e Business
Analytics (BA) corporativas.

Com a implantagdo da plataforma e a adesdo gradativa das secretarias e demais
entidades do Governo de Pernambuco, esperamos oferecer ao Poder Executivo Estadual e as
instituicdes externas interessadas: menor custo total, maior produtividade sem perda de
padronizacdo nas iniciativas de compartilhamento e consumo dos dados, em conformidade
com a LGPD e dispondo de maior seguranga no armazenamento, tratamento e transmissao de
suas informagdes, com a devida autonomia para decidir sobre a gestdo dos compartilhamentos
ofertados, de forma acessivel e, ainda assim, simplificada.

Esperamos que este trabalho seja util como ponto de partida e/ou um convite a
discussdo de experiéncias com equipes de outros estados da federacdo; esses gestores de
negocio e de tecnologia da informacao que vivem, como nds, a dificuldade de superar a rotina
do dia a dia, com todas as restricdes e desafios ja conhecidos, e fazer espago para uma agenda

de projetos estruturadores e tdo necessarios, como o que compartilhamos até aqui.
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